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1.  INTRODUGAO

Baseada em tecnologia de Inteligéncia Artificial, mostQl apoia sistemas de
automagao de cadastro conhecidos como onboarding digital, que envolvem recebimento
de imagens (documentos e selfies) para qualquer tipo de processo de negocio. Realiza,
em tempo real, a analise da qualidade das imagens/documentos, corrige o alinhamento
e a perspectiva para uso no decorrer do processo e posterior armazenamento’,

extraindo as informagdes nelas contidas.

As imagens s&o enviadas para um conjunto de redes neurais que se encarrega de
identificar o tipo do documento, localizar os campos de‘informacgdes e, através do iOCR?,
efetuar a extragdo dos dados neles contidos. Recursos tecnologicos inovadores
permitem que a solugdo mostQl garanta e atenda.a diversos requisitos e aspectos legais

de compliance, aplicados a processos cadastrais.

Por meio de técnicas avancadas de Inteligéncia Artificial, o mostQl dispensa a
necessidade de uma captura qualificada por meio de scanners ou bibliotecas mobile de
capturas, que pesam o0 tamanho final dos aplicativos e geram problemas de
desempenho e de.  incompatibilidade entre os diversos modelos de dispositivos
disponiveis no mercado. Assim, retorna a imagem/documento tipificada com a
perspectiva. corrigida e os dados atrelados a um score de confiabilidade. O mostQl
também realiza 0 reconhecimento. facial a partir da comparacdo biométrica entre

documentos de identificacédo e a selfie validada pelo nosso Liveness.

Todas as redes neurais tém saidas probabilisticas representadas por distancias
biométricas ou por score. O score.representa a qualidade das imagens tipificadas e a
confiabilidade das extragdes de dados. Estas saidas probabilisticas possibilitam verificar,

sobretudo, se uma resposta esta correta ou errada.

O uso de um nivel de probabilidade mais rigoroso para se aceitar um retorno como
correto, faz aumentar a precisao, reduzindo o numero de falso positivo. Este processo

implica na redugéo da revocagéo®, aumentando o'nimero de falso negativo.

' A MOST nao armazena as imagens processadas e/ou retornadas pelo mostQl. Este armazenamento fica
sob a responsabilidade e a critério do cliente.

2 Intelligent Optical Character Recognition, tecnologia desenvolvida pela MOST.

3 Em reconhecimento de padrdes e recuperagdo de informagdes com classificag&o binaria, precisio (também
chamada de valor preditivo positivo) € a fragdo de instancias recuperadas que sao relevantes, enquanto
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O score e a similaridade ndo sdo medidas lineares, porém, assume-se que, quanto

maior o score, maior a qualidade/confiabilidade e, também, quanto maior a similaridade,

maior a semelhanca.

Além do processamento de imagens, 0 mostQI conta com o Enrichment, para fins de
enriquecimento de dados, background check, geragdo de questionarios, entre outros

itens que completam uma gama de servigos para leitura, avaliagdo e combate a fraude.
2. PROPOSITO

O mostQl é um conjunto de APIs de alto desempenho, que pode ser utilizado
conforme a necessidade do cliente, a fim de automatizar seus. processos cognitivos

relacionados a leitura indexada de documentos,.validacéo e avaliagao de usuarios.

As APIs sao fortemente baseadas em inteligéncia artificial, especializando-se em

leitura, biometria e enriquecimento de dados.
3. EXTRACTION
3.1. Content Extraction

O mostQl content-extraction 1& multiplas imagens/documentos por pagina
processada. Neste processamento, o mostQl realiza a deteccdo e classificacdo das
imagens/documentos, realizando também a avaliacdo da qualidade e a extragao das
informagdes indexadas campo a campo. Estas informagdes sdo retornadas‘em um

JSON, através de uma lista de documentos lidos.

Exemplos de imagens com-multiplos' documentos:

o | Flasidds == B
s ﬂ_ _-:_.r'i
"':=—.:

revocacao (também conhecida como sensibilidade) é a fracdo de instancias relevantes recuperadas. Fonte:
Wikipédia.
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O mostQl ndo se propde a melhorar ou recuperar uma imagem ruim. Para uma

melhor utilizacdo do mostQl, a aplicacao utilizada devera avaliar o score e as distancias
biométricas para que, ocorrendo a recusa da imagem, seja solicitada uma nova captura
da imagem ao usuario. A avaliagdo de cada.imagem demanda alguns segundos de
processamento e, de forma automatica, evita o arquivamento de imagens de qualidade

ruim, possibilitando uma nova orientacdo de captura e o sucesso na operagao.

Quando o mostQl retornar 'scores baixos para leitura de campos, uma nova captura

devera ser solicitada ao usuario com algumas orientagdes, tais como:

e Retire plasticos ou protetores:
o Caso o documento esteja.dentro de plasticos ou tenha protetores,
remova-os antes da -captura. O plastico pode criar reflexos

indesejados, comprometendo a qualidade da imagem.
e Dobras e amassados:

o Certifique-se que n&o haja dobras, amassados, ondulagdes ou
qualguer tipo de deformagdo na folha que possam prejudicar a

legibilidade.
e lluminag&do adequada:

o Certifique-se de que.a area esteja 'bem iluminada, preferencialmente

com luz natural e evite sombras e reflexos sobre o documento.
e Fundo neutro:

o Coloque o documento sobre um fundo neutro para facilitar a distingao

entre o documento e o ambiente ao redor.
e Estabilidade da camera:
o Estabilize a camera e a mantenha nivelada em relacdo ao documento.
e Foco e nitidez:

o Garanta que a camera esteja focada corretamente no documento e

evite fotos borradas.
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e Margem de segurancga:

o Deixe uma margem ao redor do documento ao enquadra-lo na foto;

o Evite que superficies, dedos, maos ou outros objetos obstruam
qualquer parte do documento, garantindo que todas as informagoes

estejam visiveis.
e Revisédo da imagem:

o Revise.a imagem para garantir que todos os detalhes estejam legiveis

€ se necessario, repita o processo para um-melhor resultado.

A natureza de alguns documentos pode. implicar em uma grande variagdo de
modelos e, nestes casos, recomenda-se usar a rota Content Extraction apoiada pelo

mostValid.

O mostValid apoia a operacao permitindo que o operador do cliente possa trabalhar
manualmente novos modelos de documentos ainda ndo conhecidos, além de realizar
validagbes de dados de leitura com score baixo. Todo o trabalho manual feito pelo
operador € avaliado por um time de melhoria continua do mostQ/, que avalia os novos
modelos e cria SmartDocs* para eles, visando reduzir a eperacdo manual do nosso

cliente nas proximas operagoes.
3.2. Invoice Extraction

A rota Invoice Extraction utiliza a tecnologia /OCR para realizar uma leitura

inteligente dos principais dados.contidos no documento fiscal.

De posse dos dados extraidos, uma etapa de navegacédo € acionada ao sistema
gerador para consultar o status e a autenticidade do documento fiscal, além de coletar

os dados publicos da invoice que estiverem disponiveis.

O retorno desta rota sera um arquivo JSON com os dados discriminados pela fonte

de obtengao:

e |OCR: Leitura dos principais campos do documento; e

4 SmartDocs sao processadores que realizam a leitura de um determinado modelo de documento. Cada
modelo de documento é mapeado em um ou mais processadores do tipo SmartDoc.

4
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e Official: Dados coletados do sistema gerador.

Veja aqui a abrangéncia dos tipos de documentos e localidades atendidas

atualmente.
Veja aqui a lista de campos retornados para o iOCR e OfficiaP.

E importante destacar que os‘atributos de resposta podem variar conforme tipo de
documento fiscal enviado/consultado. Esta rota é projetada para documentos de apenas

uma pagina e trabalha com os seguintes tipos de documentos fiscais:
e DANFe: Documento Auxiliar da NFe — Nota Fiscal Eletronica (modelo 55);

e DANFCe: Documento Auxiliar da . NFCe — Nota Fiscal de Consumidor
Eletrénica (modelo 65). Para a camada de verificacdo de autenticidade é
necessario a presenga do QRCode com link. de consulta de autenticidade no

documento enviado;
e DANFSe: Documento Auxiliar da NFSe — Nota Fiscal de Servico Eletronica;

e DACTe: Documento Auxiliar do CTe — Conhecimento de Transporte

Eletrénico;

e NF3e: Fatura de energia elétrica que contenha o QRCode com link para
consulta de autenticidade. da NF3e — Nota Fiscal de Energia Elétrica

Eletronica (modelo 66);

e DAMDFe: Documento Auxiliar do MDFe - Manifesto Eletrbnico de

Documentos Fiscais.
3.3. Multipage Content Extraction

No item 3.1, tratamos da extragdo de dados de multiplas imagens/documentos por
pagina, ja a rota Multipage content-extraction se destina a interpretar um documento de

multiplas paginas como um documento unico.

Exemplos de uso sdo documentos como Boletins de Ocorréncia e Declaragdes de

Imposto de Renda, onde as informag¢des do documento estao distribuidas ao longo das

® N&o havendo automagéo compativel, a rota trara o resultado unicamente do source OCR.
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varias paginas em contraponto a leitura de varios documentos pessoais que podem

estar presentes em uma so pagina.
3.4. Vio Extraction

O Vio Extraction realiza a extragdo e autenticagdo dos dados do QR Code Vio. A
leitura destes dados criptografados, associados a leitura do documento (item 3.1),
garante a validacéo textual e biométrica de todos 0s dados presentes no documento

fisico ou virtual.
4. BIOMETRIC

O mostQl, através de avangados recursos de Inteligéncia Artificial, realiza a leitura e

processamento de dados biométricos pararealizar prova de vida e comparacéo facial.
41. Liveness
4.1.1.. Introducdo

O Liveness Detection é um servico do mostQl baseado em. Inteligéncia Artificial,
capaz de detectar em tempo real e com grande assertividade, potenciais fraudes e
ataques contra sistemas biométricos. Ao receber um video para a deteccéo de vida, o
Liveness Detection utiliza diferentes arquiteturas de rede neural para extrair informacdes

e tomar a decisao que aponta a veracidade da prova de vida em questao.

A verificagcdo de vida no Liveness Detection é realizada de maneira ativa,
envolvendo a solicitagdo de movimentos ao usuario e adicionando .uma camada

adicional de seguranga a prova.de vida:

O Liveness pode ser realizado por meio de um video selfie, que realiza também a
verificagdo de movimentos pré-definidos solicitados ao usuario. Como resultado, o
processo de deteccdo gera trés pontuagdes, sendo que cada pontuagado avalia o video

recebido sob perspectivas distintas. Estas pontuagdes sao as seguintes:

e globalScore: Representa a avaliagao global do Liveness, que agrega
informagdes dos movimentos realizados pelo usuario (incluindo penalidades
para movimentos nao requisitados) e, também, sobre a veracidade da prova

de vida realizada. Seu valor varia de 0 a 1, composto por uma combinagao

6
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entre o movementScore e o livenessScore. Para um bom equilibrio entre

precisdo e revocagao, recomenda-se o limiar de 0.5 para o globalScore.

e livenessScore: Representa a avaliagdo do Liveness no que diz respeito a
veracidade da prova de vida realizada pelo usuario. Seu valor vai de 0 a 1 e,

em casos de detecc¢ao de fraude, sera retornado o valor menor que 0.5.

e movementScore: Representa o total de movimentos encontrados pelo
Liveness com relacdo ao que foi requisitado para o usuario, considerando a
ordem e incluindo penalidades para movimentos n&o requisitados. Seu valor

pode variarde 0 a 1.

Ao dividir a avaliagcdo da prova de vida em trés diferentes quesitos, o Liveness
Detection permite que o cliente faga a tomada de decisao utilizando os limiares que mais
se ajustam a sua necessidade. Por'exemplo: em uma prova de vida que o.usuario no
video realizou somente 50% dos movimentos requisitados (globalScore= 0.5,
movementScore = 0.5, livenessScore = 1.0) pode ser suficiente para um cliente que nao

queira exigir precisdo nas variagdes de movimento.

Além de retornar os trés scores para avaliagdo da prova de vida, o Liveness
Detection. retorna também uma imagem frontal do usuario no campo frontallmage.
Juntamente .com a imagem frontal € retornado um score de qualidade dela, o
imageScore. Seu valor varia de 0 a 1, e quanto mais proximo de 1, mais adequada a

imagem é para um possivel cadastro.

E considerado que “uma imagem o6tima para cadastro possui a face frontal e
centralizada, os olhos abertos e uma boa qualidade geral da imagem, incluindo boa
iluminagao, contraste, entre outros. Caso nao seja retornado uma frontallmage, o
imageScore retornado sera 0. Recomenda-se considerar que uma imagem adequada
para cadastro possui o imageScore acima de 0.7, porém esse valor pode ser modificado

para atender melhor as necessidades de cada cliente.
4.1.2. Orientag¢des de Uso

Os formatos aceitos para envio do video sao:

TIPO DO ARQUIVO EXTENSAO MIME TYPE

@ most.com.br =< comercial@most.com.br
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MPEG-4 video .mp4 video/mp4
Audio Video Interleave .avi video/x-msvideo

WEBM video .webm video/webm
QuickTime .mov video/quicktime

Para todos os meétodos de envio existe um limite de tamanho para o payload
estabelecido em 50 MB. Portanto, é altamente recomendavel utilizar o método
multipart/form-data para otimizar o processo de envio, permitindo o envio de arquivos
com até 50 MB sem qualquer dificuldade. No entanto, caso opte por empregar o formato
application/json, é importante notar que o limite para o tamanho.do préprio arquivo pode

ser ligeiramente-menor.

Além disso, o video deve ter razdode aspecto (largura/altura) entre 0,44 e 2,3. Para
videos ‘de longa duracdo sao feitas compressdes que podem levar a perda.de alguns
frames, sendo assim, quanto maior a quantidade de movimentos realizados pelo usuario
em um dado video, menos informagdes sobre cada movimentagcédo estara presente no
dado gerado. Desta forma, para obter uma melhor qualidade de deteccao,

recomenda-se que o usuario presente no video faga de 2 a 4 movimentos.
Atualmente temos disponiveis os movimentos:
e smile: sorrir;
e blink: piscar com os dois olhos;
e up: virar rosto para cima;
e down: virar rosto para baixo;

e /eft: virar rosto para esquerda; e

right: virar rosto para direita.

Recomendamos fortemente a solicitacédo do sorriso e/ou da piscada, associados ou
n&o a outros movimentos. E importante ressaltar que a busca pelos movimentos corretos
nao inicia unicamente pelo primeiro movimento pedido, ou seja, caso o primeiro

movimento solicitado n&do seja feito, ainda é possivel dar o match com os movimentos
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restantes. Por fim, caso tenha um movimento nao requisitado ou fora de ordem no meio

da sequéncia correta, ela € quebrada e somente a parte 100% correta € considerada.

Ademais, o servico de deteccdo de prova de vida do mostQl é essencialmente
baseado nas informagdes presentes no-arquivo enviado, ou seja, caso a qualidade
esteja muito degradada (por exemplo, com efeitos de luz de fundo ou oclusdo de face) a
assertividade da deteccédo de vida e dos movimentos pode cair também. O movimento
feito pelo usuario também pode se tornar um fator de impacto, caso a movimentagao

seja composta por movimentos bruscos ou rapidos demais.
Portanto, recomenda-se que o usuario seja orientado a:
e Buscar um lugar com boa iluminagao para realizar a prova de vida;
e Iniciar o video com o rosto em posicao frontal;

e Manter a face enquadrada a maioria do tempo. O movementScore é protegido
de tal forma que ele é zerado caso o usuario figue mais de 20% do tempo

com olhos, nariz ou boca para fora do video;

e Realizar de 2 a4 movimentos, lentamente. No caso de smile, € recomendado

um sorriso bem definido, de preferéncia mostrando os dentes.
4.1.3. Recomendacbes de captura

No envio dos videos, recomenda-se:

CARACTERISTICA VALOR

FPS 30

Largura/Altura Maxima 1920 pixels

Duracédo Maxima 5 segundos

Tamanho Maximo 2MB

4.2. Facematch

As rotas de Facematch possibilitam a comparacao entre duas faces (1:1) ou entre

uma face e um conjuntos de faces indexadas em um banco de dados de faces (1:N).
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Quando o mostQl retornar scores baixos para a qualidade da imagem, a

comparagao biométrica ou Liveness, uma nova captura de imagem devera ser solicitada

ao usuario com algumas orientagdes, tais como:
e Procure um local iluminado;
e Enquadre bem o seu rosto na area de captura;

e Retire da face todo'e qualquer elemento de obstrugdo, como, por exemplo,

mascara, cabelo ou 6culos.
4.21. Face compare 1:1

A comparagao biométrica 1:1 compara as maiores faces contidas.em duas imagens
de entrada (selfies, documentos de identificacdo,. CNH, RG Frente, etc.) e retorna a
similaridade entre elas. Quanto maior a similaridade, mais equivalentes serédo as faces.
Este recurso é muito util, por exemplo, para comparar a.foto do usuario aprovado na
prova de vida (Liveness) com a foto contida no documento de identificagdo dos quais os

dados foram extraidos (Content Extraction ou Vio Extraction).
4.2.2. " Face compare 1:N

As rotas do Face Compare 1:N permitem realizar a comparacado de uma face com as
faces salvas em um banco de dados de faces previamente cadastrado. Atualmente as

rotas disponiveis sao:

e AddFaces: Adiciona, ao banco de dados de faces indicado, a maior face
identificada na imagem, retornando um /D Unico para a face adicionada e seu

score de qualidade;

e SearchFacelmage: Busca, no banco de dados de faces indicado, por uma
face similar a maior face identificada na imagem. Retorna o /D da face mais
similar encontrada e a respectiva taxa de similaridade. Caso o banco indicado

esteja vazio, retornara um resultado vazio;

e [istFacelds: Lista os IDs de todas as faces cadastradas no banco de dados

de faces indicado; e

10
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e RemoveFaces: Remove a(s) face(s) desejada(s) do banco de dados de faces
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indicado. Seu retorno sera os /Ds excluidos do banco de dados indicado.

Tais rotas sdo muito uteis, por exemplo, no caso de um sistema de portaria com
liberagdo via reconhecimento facial, onde as faces seriam previamente cadastradas e a

liberacao feita com apenas uma chamada a rota de busca (SearchFacelmage).

Para comparar duas faces usando redes neurais, primeiro é extraido o vetor de
caracteristicas de cada face e entdo esses vetores sdo comparados entre si. Quanto
mais parecidos eles sao entre si, mais parecidas s&o as faces que as originaram. O
banco de dados de faces armazena apenas esses vetores de.caracteristicas das faces,
ou seja, as imagens enviadas nao séo salvas; tanto para a rota AddFaces quanto para a
rota SearchFacelmage. Também nao é possivel recuperar as imagens a partir do vetor
de caracteristicas. Por conta disso, ndo & possivel recuperar as imagens enviadas para
verificar qual face corresponde a-qual face ID. Sendo assim, € de responsabilidade do

cliente fazer a gestdo das imagens enviadas, dos face IDs cadastrados, etc.

Quando uma face € adicionada ao banco de dados de faces através da rota
AddFaces, um score de confianca é retornado com o facelD. Tal .score é um valor entre
0 e 1, quanto maior este wvalor, melhor a qualidade da imagem. Ele representa a
confianga que o modelo de deteccgao facial tem de que aquilo realmente é uma face. A
qualidade da .face presente na imagem € influenciada por iluminagdo, nitidez e

inclinacao da face; além de verificar se os olhos, nariz e boca estdo no quadro.

Caso desejado, é possivel estabelecer um threshold de score para determinar se a
face deve ser armazenada ou-nao, neste caso, o valor recomendado-para o threshold é
de 0.75, o que significa que as imagens com score abaixo desse valor podem ser

descartadas.
4.2.3. Similaridade entre faces

A comparagao por biometria facial retorna um resultado com base em uma taxa de
semelhanga entre duas faces. O valor retornado no similarity é entre 0 e 1, sendo que,
quanto maior este valor, maior é a similaridade. Cabe a cada cliente/sistema definir o
melhor threshold de separacgao entre faces iguais e distintas, mas para um sistema de

cadastro ou permissao de acesso, recomendamos usar o indice de 50%.
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Na rota Face compare 1:1, ha o campo distance, que também €& um valor entre 0 e
1, porém é o inverso da similaridade. Logo, quanto menor este valor, maior € a

similaridade®.
4.2.4. Criagao e acesso aos bancos de dados de faces

Para criacdo do banco de dados de faces, entre em contato com o suporte através

do helpdesk ou pelo e-mail suporte@most.com.br.

O banco de dados de faces € cadastrado, vinculando-o a um centro de custo, onde
sera realizado o faturamento. A permissdo de acesso ao banco para demais centros de

custo é possivel, mas para isso € necessario entrar em contato com o suporte.

Exemplo: Suponha que o cliente possua dois centros de custo, A e B. Entdo ele
solicita a-criagdo de um banco de dados de face para o centro de custo A (responsavel
pelo faturamento). Nesse caso, o'centro de custo B nade tera permissdo de acesso ao
banco criado para o centro de custo A, mesmo que os dois sejam do mesmo cliente.
Isso sO sera possivel caso seja feita a liberagdo do banco também para o centro de

custo B.
4.2.5. Recomendacgoes e limitagcoes
e Resolugdo das imagens

O limite para.que a deteccdo de face ocorra corretamente € a relagdo entre o
tamanho da face na imagem e a imagem em sua totalidade. Para uma imagem em Full
HD (1920x1080p) a face.deve ter pelo menos 60x60 pixels. No geral,,recomendamos

uma captura em Full HD (1920x1080p) para garantir uma boa detecgao.
e Formatos aceitos

Face compare 1:1

TIPO DE DOCUMENTO EXTENSAO DO ARQUIVO MIME TYPE
Joint Photographics Experts Group Jjpeg !/ .jpg image / jpg
Portable Document Format .pdf application / pdf

5 Este campo é um campo legado, recomendamos que utilize o similarity.
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Portable Network Graphics .png image / png

Face compare 1:N

TIPO DE DOCUMENTO EXTENSAO DO ARQUIVO MIME TYPE
Joint Photographics Experts Group .jpeg/ .jpg image / jpg
Portable Network Graphics .png image / png

4.2.6. Comparagao entre selfie e documento pessoal

E recomendado que, para a comparagédo de faces entre uma face de um documento
de identificagcdo com uma selfie, por exemplo, a imagem do documento de identificacéo
seja a saida do servigo Content Extraction passando o parametro returnlmage como
verdadeiro (frue). Dessa forma, a imagem enviada ira conter apenas a imagem do
documento e com a perspectiva corrigida. Este processo evita, por exemplo, que o
usuario coloque uma foto ao lado do documento de identificacdo e com isso ele valide o

Facematch de uma foto que nao seja a face do documento enviado, a Figura 1 abaixo
ilustra esta situacao:

Figura 1 - Corregao de perspectiva
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65576752418
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e

A esquerda, uma imagem de documento pessoal com outra imagem facial ao lado. A
direita, a saida da rota de Content Extraction ao usar a imagem da esquerda como
entrada e passando returnlmage como true.
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5. ENRICHMENT

A rota Enrichment oferece um recurso poderoso de apoio ao combate as fraudes e
enriquecimento de dados relacionados a pessoas fisicas e juridicas. Com apenas uma
consulta, utilizando parametros como CPF, CNPJ ou numeracido uUnica de processo

judicial, é possivel obter informagdes provenientes de diversas fontes.
O Enrichment dispde de duas formas de consuma: sincrona e assincrona.

e Sincrona: A partir de uma requisi¢cao sincrona o resultado sera disponibilizado
de forma integral. Em caso de necessidade de uma segunda consulta ao

resultado, esta podera ser realizada pela rota result, ilustrado na Figura 2:

Figura 2 - Diagrama de Sequéncia: mostQl Enrichment - Sync.

mostQl Enrichment - Sync

mostQl
big-data/

o m o

POST (clientkey) —— L - - - - - - - - - - - - - s

Start

. 5100 OK L
authentication_token

POST (auther%ltication_loken, tier,
tierParameters)

Return 5200 OK
return result content

opt
POST (clientkey) —— I - - - = - - = - == === - ‘

validate credential / 1
generate i
authentication _token |
N $100 OK -
authentication_token

POST (authentication_token, protessid)

Return S200 OK
return result content

_____________________________
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e Assincrona: A partir de uma requisicao assincrona sera retornado, de maneira
incremental através da consulta de status do processo em questao,
resultados do(s) database(s) especificado(s) no dossié personalizado abaixo,

ilustrado na Figura 3:

Figura 3 - Diagrama de Sequéncia: mostQl Enrichment - Async.

mostQl Enrichment - Async

mostQl
big-data/

client backend enrichment/async enrichment/async/
status

POST (clientkey) —— >Rl - - - ---------- |

Start

- 5100 OK .
authentication_token

POST laulhelincat\on_(oken, tier,
tierParameters)

Return 5200 OK
progessid

loop

POST (clientkey) —— - - === == === ===~ .
[until return DONE status] g

i S100 0K .
authentication_token

i POST (authentication_token, protessid)

Return S200 OK

return result content

Para criacdo de uma consulta personalizada, entre em contato com o suporte

através do e-mail suporte@most.com.br.
IDENTIFICAGAO DE DOCUMENTOS

O mostQl possui um método de classificacdo de documentos que conta com dois
atributos de tipificacdo: o stdType (também.representado como type) e as tags. A
classificagdo desempenha um papel crucial ao facilitar a identificagdo da documentacéo,

contribuindo para a eficiéncia de utilizagdo do servigo.
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6.1. Tipo do documento (stdType/type)

O stdType representa a natureza do documento e sempre vem grafado em inglés.
Este atributo € sempre acompanhado da sua versao no idioma original do documento, o
type. Seu valor corresponde a categoria mais abrangente para identificar o conteudo de

um documento.

Além disso, usualmente, os documentos possuem um sujeito a quem aquele
documento se refere. Por exemplo, em um RG, o sujeito é a pessoa identificada. J&, no

caso de uma CRLYV, o sujeito é o automovel descrito.

Abaixo listamos os possiveis valores de stdType. Note que algumas classes estao
marcadas como volateis, o que indica que documentos classificados com essas classes

poderéo tera sua classificagao alterada.

e personal-document (documento-pessoal)
Sao documentos pessoais contendo dados, como o0 nome de uma pessoa
fisica. Nesses casos, o sujeito € a pessoa fisica a quem pertencem aqueles
dados. Podem ou nao vir acompanhados de fotos, impressao digital ou
assinatura. Para poder identificar a presenca ou ndo desses dados,

recomendamos o uso das tags, que descreveremos abaixo.

e Dbill (fatura)
Correspondem a contas como boletos, faturas de cartdo de crédito, contas
residenciais, etc. Nesse tipo, o sujeito, normalmente, € a quem se dirige a

fatura. Representam algo que deve ser pago pelo sujeito.

e fiscal-document (documento-fiscal)
Sao documentos com funcdo de fiscalizacdo como: notas fiscais,
conhecimento de transporte e seus documentos auxiliares. Neste tipo, o

sujeito, normalmente, é a quem o servigo descrito no documento foi prestado.

e certificate (certificado)
Sao documentos que certificam algum atributo como: nascimentos,
permissdes especiais, habilidades, entre outros. Neste tipo, o sujeito € a

quem se refere o que esta sendo certificado.
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e payslip (contracheque)

Representa uma folha de pagamento. Nesta classe consideramos o receptor

daquele pagamento como o sujeito.

e business-document (documento-empresarial)
Sao documentos internos de empresas, como ordens de compra e folhas de
ponto. Este documento normalmente ndo possui um sujeito bem definido,

podendo ser o colaborador ou a propria empresa.

e contract (contrato)
Representam contratos entre partes. Contém informacdes sobre ambas as
partes‘do contrato, e sobre o acordo em si. Neste tipo, consideramos o sujeito
como uma das partes do contrato, usualmente quem esta contratando o

servigo (por exemplo, um cliente, locatario ou comodato).

e extract (extrato)
Sao documentos que contém um histérico de movimentagbes de valores
monetarios relativos a algum tipo de servigo, como FGTS, INSS e contas

bancarias. Neste tipo, o sujeito, normalmente, é o dono da conta.

e . form (formulario)
Representam formularios. Neste tipo, o sujeito, normalmente, é a quem

pertence os dados preenchidos.

e legal-document (documento-legal)
Sao documentos relacionados a decisbes legais, seja por-um juiz ou por
algum governante. Este documento normalmente n&o possui um sujeito bem
definido, podendo ser o processo juridico ou algumas das partes envolvidas

NO processo.

e packing (embalagem)
Representa embalagens de product. Nesta classe, usualmente, o sujeito é o

produto sendo comercializado.
e proof-address (comprovante-residéncia)

Sao documentos utilizados puramente para comprovagao de residéncia
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(endereco). Neste caso, o sujeito € quem esta comprovando a residéncia.

Necessariamente possuem o nome e endereco do sujeito.

e receipt (recibo)
Classe que representa recibos de pagamentos e/ou servigos, como, por
exemplo, a entrega da declaragdo do imposto de renda. Usualmente, nesses
casos, o sujeito € quem efetua o pagamento ou o servigo. Na falta de dados

deste, consideramos o sujeito como quem recebe.

e statement (declaragao)
Representa declaragbes, formais ou ndo.-Neste caso, o sujeito é quem esta

realizando tal declaragao.

o |Jist (lista)
Classe volatil. Sdo documentos voltados para listagem de dados que néo se

encaixam nas outras classes descritas.

e other (outros)
Classe volatil. Representa documentos que ndo se encaixam nas definicdes

apresentadas.
Tag do. documento

Junto ao stdType, as tags identificam caracteristicas mais especificas do documento,
podendo descrever subtipos, conteudo, objetivos; entre outros. No caso do resultado de
documentos do mostQl, as tags sdo uma lista de strings no formato [category]=[value],
aonde [category] representa a-categoria (ou tipo) da tag, i.e., sobre o que ela se remete,

e [value] indica o valor para aquela categoria.

E permitido mais de uma tag para uma mesma categoria, como, por exemplo, um

documento que possui foto (has=phota) e assinatura (has=signature).

Vale ressaltar que o conteudo do [value] passapor um processo de normalizagado no
qual os espagos séo substituidos por hifens.e os sinais ortograficos, como acentos, til e
cedilha, sdo removidos. Além disso, caracteres compostos como A sdo desmembrados,
tornando-se AE. Ao final, tudo € convertido para caixa baixa. Por exemplo, um

documento emitido pelo municipio de Sao Joao Del-Rei teria a tag city=sao-joao-del-rel.
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Tal processo € popularmente conhecido como slugify. Os valores suportados para

[category] (e seus formatos em parénteses) sdo os seguintes:

e id (identificador)

Identificador Unico do documento.

e subtype (inglés ou lingua nativa)
Tipos mais especificos do documento. Por exemplo, um documento de RG,
além da classificagdo como personal-document, tera subtype=rg em suas
tags. Outros exemplos sdo extratos de FGTS, INSS, etc., que terdo o nome
do servico como subtype. Para melhorar 0 alcance de nossa ferramenta,
alguns subtipos também estardo disponiveis em inglés numa forma um pouco

mais genérica. Por isso, 0 RG também tera a tag subtype=identity.

e region (inglés)
Indica quais regides do documento foram detectadas. Por exemplo, no caso
de uma CNH, se for detectada apenas a frente, a tag sera somente
region=front. @ Mesmo ocorre caso seja apenas 0 verso (region=back). Ja a

CNH completa terd ambos (region=front e region=back);

e . has (inglés)
Indica a existéncia de conteudos importantes, como foto (no caso: de
documento para identificagao) e enderego no documento. Por exemplo, um

documento pessoal com foto tera a tag has=photo.

e person (natural-ou legal)
Indica se o sujeito daquele documento é uma pessoa fisica (person=natural)

ou juridica (person=legal).

e of(inglés)
Indica do que aquele documento se trata. Por exemplo, uma conta de agua

tera a tag of=water.

e country (ISO 3166-1 alpha-3)
Pais que emitiu o documento (no caso de documentos relacionados ao

governo).
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e state (sigla na lingua nativa)

Estado que emitiu o documento (no caso de documentos relacionados ao

governo).

e city (lingua nativa)
Nome da cidade que emitiu o documento (no caso de documentos

relacionados ao governo).

e goal (inglés)
Objetivo do documento. Usado principalmente em certiddes para indicar o
objetivo daquela certiddo. Por exemplo, certiddes-negativas possuem a tag
goal=pegate. Ja uma certiddo. de quitacdo eleitoral possui a tag

goal=discharge.

e page (numero = 1)
Em caso de documentos que se estendem. por varias paginas. (como

contratos e formularios), essa tag indica a qual pagina a extragao se refere.

Note que, para evitar confusdes, nas situagdes em que existe incerteza da
existéncia do valor representado por uma tag no documento, essa tag nao sera
retornada. Por exemplo, modelos de faturas de servigos que podem ou ndo conter um
determinado servigo, como, telefone. Nesse caso, a tag 0f=phone néao sera utilizada, ja

existem casos daquele modelo de conta sem servigo de telefonia.
7. ANEXOS
e Acesse aqui as orientagdes-para inclusao de novos documentos estruturados;
e Acesse aqui a lista de documentos e campos mapeados na rota de extracao’;

e Acesse aqui as informagdes complementares de ‘seguranca.

" As listas de campos s&o atualizadas periodicamente. Novos documentos e/ou campos s&o acrescentados
diariamente por demanda interna, ou solicitagao de clientes via abertura de chamado.
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